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요 약

카디널리티 추정은 실생활의 많은 곳에서 사용되며, 큰 범위의 데이터를 처리하는 데 근본적 문제이다. 인터넷이

빅데이터의 시대로 넘어가며 데이터의 크기는 점점 커지고 있지만, 작은 온칩 캐시 메모리만을 이용하여 카디널리티

추정이 이뤄진다. 메모리를 효율적으로 사용하기 위해서, 지금까지 많은 방법이 제안되었다. 그러나, 이러한 알고리

즘에서는 estimator 간의 노이즈 발생으로 인해 정확도가 떨어지는 일이 발생한다. 이 논문에서는 노이즈를 최소화

하는데 중점을 뒀다. 우리는 여러 개의 데이터 구조를 제안하여 각 estimator가 데이터 구조 수만큼의 추정값을 가

지고, 이 중 가장 작은 값을 선택하여 노이즈를 최소화한다. 실험을 통해 이 방법이 이전의 가장 좋은 방법과 비교

했을 때, 플로우당 1 bit와 같은 작은 메모리를 사용하면서 더 좋은 성능을 보이는 것을 확인했다.

ABSTRACT

Cardinality estimation is used in wide range of applications and a fundamental problem processing a large range of data.

While the internet moves into the era of big data, the function addressing cardinality estimation use only on-chip cache

memory. To use memory efficiently, there have been various methods proposed. However, because of the noises between

estimator, which is data structure per flow, loss of accuracy occurs in these algorithms. In this paper, we focus on

minimizing noises. We propose multiple data structure that each estimator has the number of estimated value as many as

the number of structures and choose the minimum value, which is one with minimum noises, We discover that the proposed

algorithm achieves better performance than the best existing work using the same tight memory, such as 1 bit per flow,

through experiment.
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I. 서 론 *

카디널리티 추정은 네트워크 보안에서

Denial-of-Service (Dos) 공격, 링크 기반 스팸,
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스캐닝 공격 등의 사이버 공격을 막기 위해서 근본적

인 문제이다[2,4,6,10,12,14]. 카디널리티는 정해진

시간 동안 서로 다른 원소의 개수를 추정한 값으로

정의되는데, 여기서 원소는 destination IP 주소,

source IP 주소, 또는 두 IP 주소의 쌍 등이 될 수

있다.

최근의 high-end 라우터들은 수백 GB/s, 심지

어는 수 TB/s의 속도로 패킷을 보내고 있는데, 이
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결과 수억 개에 달하는 플로우가 코어 라우터를 거친

다[1]. 한편, 라우터들이 스위치 패브릭을 통해 수신

포트에서 송신 포트로 패킷을 보낼 때 메인 메모리와

CPU를 우회하여 보낸다. 이때 일반적으로 네트워크

프로세서 칩에 사용되는 캐시 메모리는 SRAM인데,

크기가 보통 몇 MB 정도이며, 이는 측정, 성능과

같은 라우터의 다른 기능들과 공유하여 사용된다. 따

라서, 카디널리티 추정에서 가장 중요한 문제는 메모

리의 제한 하에 매우 큰 범위의 각 플로우의 개수를

세는 것이다.

메모리를 제한적으로 사용하면서 개수가 많은

플로우의 개수를 다루기 위해 지금까지 여러 개

의 기법들이 제안되었는데, Multi-resolution

Bitmap[2], MinCount[3], RRSE[19], PCSA

[11], LogLog[5], HyperLogLog[13], 그리고

virtual HyperLogLog(vHLL)[7] 등이 제시안이

다. 각 방법은 플로우당 개별의 데이터 구조를 할당

하는데, 이를 estimator라 한다. 추정량은 여러 개

의 비트맵, register, 또는 기초적인 데이터 구조로

이루어져 있다.

제시된 방안 중 특히 HyperLogLog 기반 알고

리즘 vHLL은 앞에서 언급한 다른 방법들보다 더

정확하고 효율적이라는 것이 증명되었다. vHLL의

각 estimator는 메모리를 공유하는데, 비트맵과

PCSA 같은 이전에 나왔던 메모리를 공유하는 방식

을 이용한 알고리즘들과는 다르게, vHLL은

register 측면에서 공유를 적용하였다. 결과적으로,

vHLL은 공유로 인해 발생하는 각 estimator 간의

노이즈를 줄여 효과적으로 카디널리티를 측정한다.

기여:

vHLL이 이전의 시도들 중 가장 좋은 성능을 보

이면서 플로우당 카디널리티 측정에서 노이즈 감소가

중요한 문제로 떠올랐다. 이 논문에서 우리는 노이즈

감소에 중점을 둔 vHLL 기반의 Count-Min

HyperLogLog(CMHLL) 방안을 제시한다. 뒤의

단원에서 자세하게 다룰 CMHLL은 여러 개의

register로 이뤄진 데이터 구조 여러 layer를 사용

하여, 작은 메모리를 사용하면서 노이즈 발생의 확률

을 높인다.

해당 논문은 다음과 같이 구성된다: 단원 2에서는

알고리즘을 제시하게 된 동기를 다루고, 단원 3은

데이터 구조 및 encoding, decoding의 디자인 및

pseudo code와 함께 CMHLL에 대한 자세한 설

명을 보인다. 단원 4에서는 실제 인터넷 traces들을

기반으로 진행한 실험을 통해 제시한 알고리즘의 성

능을 평가하고, 단원 5는 related work를 소개한

다. 마지막으로, 단원 6에서는 결론을 정리한다.

II. 동 기

최근 사이버 공격의 크기가 점차 증가하면서 심각

한 문제로 떠올랐다. 이에 따라 다양한 사이버 공격

탐지에 이용될 수 있는 카디널리티 추정의 중요성이

강조되고 있다. 예를 들어, 같은 destination IP

주소에서 오는 모든 패킷을 하나의 플로우라 할 때,

각 플로우의 서로 다른 source IP 주소의 개수를

세는 카디널리티 추정 모듈이 있다. 특정 플로우의

카디널리티가 급증하게 되면, 해당 플로우는 DDos

공격으로 취급될 수 있다. 또 다른 예시로는, 방화벽

이나 게이트웨이의 카디널리티 추정 모듈은 source

IP 주소당 고유한 destination IP 주소의 개수를

세서 스캐닝 공격을 탐지한다.

또한, 사이버 공격 이외에도 카디널리티 추정은

다양하게 응용될 수 있다. 게이트웨이에서 각 URL

에 대한 고유의 request수를 추적하여 해당 URL

의 컨텐츠에 대한 인기를 측정하는데 사용되기도 하

고, 수천 개의 컴퓨터로 이뤄진 서버 팜에서 각 파일

에 접근하는 서로 다른 사용자들의 수를 추정해서 파

일의 선호도를 알아낼 수 있다. Google과 같은 기

업에서도 일 단위로 나오는 데이터셋에 대해

cardinality 추정 알고리즘을 사용하여 실험을 진

행한다[10].

한편, 인터넷이 빅데이터의 시대로 이동하면서 아

주 큰 범위(~)의 카디널리티 추정이 필요해졌지

만, 사용할 수 있는 메모리의 제한으로 인해 메모리

가 효율적으로 사용되어야 한다. 이전의 제안되었던

방안 PCSA, vHLL이 각 estimator가 메모리를

공유하는 방법을 기반으로 메모리를 효율적으로 사용

했는데, 메모리 공유는 estimator 간의 노이즈가

일어나기 때문에 정확도가 낮아진다는 단점이 있다.

이에, 우리는 estimator 간의 노이즈를 줄이는 데

에 주목했다.

Count-Min HyperLogLog, CMHLL은

vHLL과 마찬가지로 register 측면의 메모리 공유

를 기반으로 하지만, estimator 간의 공유가 일어

나는 데이터 구조를 여러 개 사용한다. 각 구조는 메

모리가 할당되어 있어, 구조 간의 메모리 공유는 일

어나지 않는다. 각 데이터 구조에서 플로우당
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Fig. 1. The data structure of CMHLL

 number of layers


hash function that selects  

using layer number

  register array

 size of  

  virtual register array in  

 size of  

 
hash function that maps 

element of   in  

 real cardinality of 

 estimated cardinality of 

Table 1. Notations

estimator가 다른 register를 선택하여 값을 추정

하므로, estimator는 데이터 구조 수만큼의 추정값

을 가지게 되는데, 이때 값 중 가장 작은 값을 선택

하여 노이즈 제거 가능성을 높인다.

III. CMHLL

이 단원에서는 여러 개의 layer로 구성된

multi-tenant 카디널리티 추정 알고리즘 CMHLL

을 소개한다. 먼저 CMHLL의 데이터 구조를 소개

하고, 간략한 공식을 통해 CMHLL이 노이즈를 어

떻게 최소화하는지 설명한 후, encoding 및

decoding 과정을 알고리즘 코드를 사용하여 설명한

다. Table 1.은 해당 논문에서 사용된 notations

를 보여준다.

3.1 데이터 구조

Fig. 1.은 register array  들로 채워진 여

러 개의 layer로 이루어진 CMHLL의 전체적인 구

조를 보여준다.  의 크기는 N이고, 각

register는 5 bits이다. 플로우당 estimator는 각

layer당 hash 함수 를 통해 각각 다른

register array를 선택한다. 이후, 선택된 array

안에서 s개의 register를 사용하는데, 이는 virtual

register array  라 한다. Fig. 2.는 하나의

layer 내에서의 encoding 및 decoding 과정을 간

략히 보여준다. Register array 내에서 플로우가

들어왔을 때,  함수를 통해 register

index 및 플로우의 hash값을 얻는다. 해당 index

에서 원래 값보다 큰 값이 들어오게 되면 update한

다. 이후 decoding 과정에서는 register 안의 값을

가지고 카디널리티를 추정한다. 해당 과정은 3.2,

3.3에서 자세히 다룬다.

다음으로는 CMHLL의 데이터 구조와 함께 해당

알고리즘의 노이즈 최소화 방법에 대해 다룬다.

CMHLL은 vHLL과 마찬가지로 카디널리티 크기에

따라 [5], [7] 또는 [8]의 방법을 이용하여 추정값

을 도출한다. 그런데 실제 네트워크 trace와 같은

빅데이터에 대해 vHLL을 이용하여 추정하면

overestimation이 일어난다[19]. Count-Min

HyperLogLog는 이러한 한계점을 개선하기 위해
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Fig. 2. Form of encoding & decoding of CMHLL

Fig. 3. Encoding algorithm Fig. 4. Decoding algorithm

Fig 1.에 나온 것처럼 여러 개의 layer를 사용하는

Count Min Sketch[20]의 방법을 사용했다. 이는

각 layer에서 overestimation이 일어나더라도 그

중 가장 작은 값을 선택하여 overestimation으로

발생하는 노이즈를 최소화하는데, 해당 알고리즘도

동일한 방식으로 vHLL의 한계를 보완했다.

3.2 Encoding

Fig. 3.은 CMHLL의 encoding 과정을 보인

다. 각 (scrIP,dstIP) 쌍에 대해 scrIP+dstIP 값을
먼저 hash한 후 패킷의 hash값 는 Algorithm

1의 4번째 줄의 , 로 나눈다. 이때 는 의

binary 형태의 앞의 b bits를, 는 뒤의 남은 bits

이다. 이후 register array의 register를 선택하기

위해 dstIP를 hash한다. 여기까지 encoding 방식

은 vHLL과 비슷하지만, CMHLL은 register

array N개로 된 layer 여러 개로 이뤄져 있으므

로, layer 번호와 scrIP를 더한 결과를 hash하여

각 layer에서 register array  를 선택한다.

는 의 앞의 0의 개수에 1을 더한 값(rank)으

로, 예를 들어 가 0001⋯라 하면, 가 4가 된

다. 그러므로 = 의 확률은 


(  )이

된다. array의 선택된 register([])의 값은
가 register값보다 클 때, update된다. 따라

서 앞자리의 0의 개수가 가장 많은 원소의 rank값

이 register에 저장된다.

3.3 Decoding

Fig. 4.는 source IP(scrIP) 기반 decoding

과정을 묘사한다. register   ,  ≤   에

대해 register 안의 값을 가지기 위해서




의

확률을 가진다. 가 estimator  에 의해 추

정된 서로 다른 원소의 총 개수라 하면, 이

estimator만의 서로 다른 원소와 해당 estimator

안의 register를 공유하는 다른 estimator의 서로

다른 원소도 포함한다. 를 추정하기 위해서 조화평

균을 이용하여   안의 모든 register의 추정

값을 종합한다:
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= 


  




    (1)

여기서 는 bias correction 상수로, 값은 수

식 (2)로 결정된다.

 = 


∞

log 

 
  (2)

이때, 가 너무 작을 때(  <

)는 Linear

Counting[8]을, 가 너무 큰 값을 가질 때(  >




)는 수식 (3)을 이용하여 값을 정정한다.

= log (3)

여기서, CMHLL은 여러 개의 layer로 이뤄져

있어, 계산되는 카디널리티 추정값이 여러 개다.

CMHLL은 이 중 가장 작은 값을 선택함으로써(12

번째 줄), 노이즈를 최소화한다. 이는 sharing을 사

용하여 카디널리티를 추정하는 알고리즘의 단점인

overestimation의 노이즈를 최소화하는 방법이다.

IV. 성능 평가

우리는 CMHLL과 해당 알고리즘과 관련이 가장

큰 vHLL[7]에 대해 실험을 진행했다. vHLL은 한

개의 데이터 구조에 대해 register 측면에서 메모리

를 공유하고, CMHLL은 메모리를 여러 개의 데이

터 구조에 나눠서 할당하여 각각의 구조에 대해

register 측면에서 공유한다. 우리는 CAIDA[9]에

서 다운로드 받은 실제 네트워크 trace들을 사용한

실험을 통해 두 알고리즘의 성능을 비교했다. 사용한

trace 파일은 250초 동안 들어온 패킷을 포함한다.

우리는 각 source IP 주소에서 패킷을 보낸 서로

다른 destination IP 주소의 개수를 측정한다. 이

는 scanner 공격 탐지 및 서버(source)당 정보를

보내는 사용자(destination)의 수를 추정하여 인터

넷 호스트의 인기도를 측정 등 실용적으로 사용될 수

있어[17,18], 해당 실험 결과는 CMHLL이 카디널

리티 추정의 정확도를 평가하여 알고리즘의 실용성을

보인다.

4.1 vHLL과의 비교

우리는 CMHLL과 vHLL의 카디널리티 추정의

정확도를 통해 두 알고리즘에 대한 평가를 진행하는

데, 공정한 평가를 위해 실험 진행에 사용되는 메모

리는 똑같이 할당한다. CMHLL은 layer의 개수

D, virtual register의 크기 N, 그리고 register

array 개수 W의 변수가 있는데, 앞의 두 변수의 기

본값은 D는 4, N은 32로 하고, 뒤의 실험에서 값을

변화시킨다. W는 실험에 할당된 메모리와 두 변수에

따라 값이 달라진다. 사용한 trace 파일 안의 플로

우의 개수는 약 180만 개이고, 메모리는 플로우당

평균적으로 1bit, 2bit, 그리고 5bit를 할당할 수

있도록 1.8Mb, 3.6Mb, 9.0Mb를 사용하고,

vHLL도 같은 조건에서 실험했다. vHLL의 변수

register 크기 s는 기본값을 512로 설정, array

크기 m은 할당 메모리에 따라 변한다.

4.1.1 Super Destinations 탐지

해당 실험에서 CMHLL과 vHLL은 super

destinations의 탐지를 기반으로 비교했다. 여기서

측정 시간 동안 추정된 서로 다른 destination의

개수, 즉 추정 카디널리티가 500 이상인 경우를

super destinations로 취급한다. 이때 사용하는

지표는 recall, precision, f1-score로, 각 지표의

수식은 다음과 같다.

 


(4)

Pr 


(5)

 Pr
Pr

(6)

여기서 실제값이 기준보다 클 때 추정값도 기준보

다 크면 진양성(tp), 그렇지 않으면 거짓 음성(fn)

이라 하고, 실제값이 기준보다 작을 때 추정값이 기

준보다 크면 거짓 양성(fp), 그렇지 않으면 진음성

(tn)라 한다. 각 지표가 1에 가까울수록 알고리즘의

추정 정확도가 높다. 표 2는 할당 메모리의 변화에

따른 CMHLL과 vHLL의 각 지표값을 나타낸다.
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number of

layers(d)
 Pr 

2 1 0.761905 0.864865

3 1 0.761905 0.864865

5 1 0.888889 0.941176

Table 3. Recall, Precision, F1-score with

different d

bit per flow
CMHLL vHLL

 Pr   Pr 

1 1 0.888889 0.941176 0.875 1 0.933333

2 1 0.888889 0.941176 0.875 1 0.933333

5 1 0.941176 0.969697 0.4375 1 0.608696

Table 2. Recall, Precision, and F1-score with variable per-flow memory

플로우당 평균적으로 할당되는 bit에 상관없이

CMHLL은 recall값이 1, vHLL은 precision값

이 1이였다. 해당 결과는 할당된 메모리에서

CMHLL은 fn인 플로우가 0, vHLL은 fp인 플로

우가 0개임을 의미하는데, 이는 CMHLL은 기준보

다 큰 값, 즉 super destinations 탐지율이,

vHLL은 기준보다 작은 값에 대한 탐지율이 100%

임을 의미한다. 이를 통해 CMHLL이 큰

cardinality에 대한 탐지 성능이 더 좋다는 것을

알 수 있다. 전체적인 두 알고리즘의 성능 비교를 위

해 f1-score를 기반으로 비교해보면, 플로우당 할당

bit가 1,2일 때에는 CMHLL의 f1-score가

0.941, vHLL의 f1-score가 0.933으로 CMHLL

의 지표가 더 높았고, 5로 늘어났을 때에는

CMHLL은 0.970로 f1-score값이 증가한 반면,

vHLL은 0.601로 값이 감소했다. 해당 실험 결과는

f1-score값을 통해 할당 메모리가 1,2, 그리고 5에

서 지속적으로 CMHLL이 vHLL보다 super

destinations 탐지를 포함한 전체적 성능에 대해

우수함을 확인할 수 있다.

4.2 Layer 개수의 영향

이 단원에서는 layer 개수에 따른 추정 정확도를

평가한다. 메모리는 각 플로우별 할당이 약 2bit를

할당되도록 설정하고, layer 개수는 2, 3, 그리고 5

로 다르게 하여 Recall, Precision, 그리고

f1-score값을 비교했다. 표 3은 해당 실험 결과를

보인다. layer 개수가 늘어날 때, 노이즈 발생 확률

이 낮아지므로, 추정 정확도를 보이는 지표가 더 높

은 값을 가졌다. 개수에 상관없이 recall값은 1로,

super destinations 탐지 성능이 뛰어남을 확인할

수 있다. 그러나 성능을 나타내는 다른 지표인

precision이 1보다 작았는데, 이는 layer 개수가

늘어남에 따라 f1-score값과 함께 증가했다. d가

2,3일 때는 precision값이 0.762, f1-score값이

0.865인 반면, 5일 때 precision값이 0.889,

f1-score값이 0.941였다. 이러한 결과를 통해

layer 개수가 2,3일 때보다 5개일 때 노이즈가 적

게 발생하여 탐지 성능이 개선되는 것을 확인할 수

있다.

V. Related work

카디널리티 추정은 flow-size 추정과는 다르다.

예를 들어 같은 source IP 주소에서 같은

destination IP 주소에 천 개의 패킷을 보내는 상

황을 보자. 플로우의 크기는 패킷 개수이므로, 이 플

로우의 크기가 1000인 반면, 카디널리티는 서로 다

른 원소의 개수를 의미하기 때문에 1이다. 따라서

flow 크기 추정은 단순히 counter를 필요로 하는

반면, 카디널리티 추정은 같은 패킷을 제거해야 하므

로 각 원소의 저장이 필요하여 더 복잡한 문제이다.

그러나 각 estimator가 모든 원소를 hash table

에 저장하면 메모리가 지나치게 많이 소모된다. 이에

카디널리티를 추정하는 알고리즘들이 제안되었다.

5.1 Linear Counting

Linear Counting은 bitmap을 이용하여 카디

널리티를 추정하는 방법인데, 초기에 모든 bit는 0

으로 설정한다. 각 원소가 특정 bit에 hash되면,

bit는 1로 바뀐다. 이때, 같은 패킷이 들어오면 같은

bit에 할당되므로, 중복은 세지 않는다. 카디널리티

추정 시 수식 (7)을 사용한다.
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   (7)

여기서 은 추정된 카디널리티, 은 bitmap의

크기, 는 bitmap 안에서 0의 비율이다. 이 방법

의 단점은 이 최대값이라는 것이다. 즉,

큰 플로우가 들어올 때 카디널리티를 제대로 세기 위

해서는 bitmap의 크기가 아주 커야 한다. 이외에도

bitmap을 사용하는 방법은 다양하게 제안되었다

[14-16].

5.2 Multi-resolution Bitmap과 PCSA

이에 큰 플로우를 다룰 수 있는 샘플링 기법이 사

용된 방법들이 제시되었는데, Multi-resolution

Bitmap과 PCSA이다. 첫 번째 방안은 여러 개의

bitmap을 사용하여 각각의 bitmap이 샘플링 확률

을 가지게 한다. 여기서 bitmap의 크기를 최소화하

면 PCSA에서 사용하는 register가 되는데,

bitmap의 개수를 개라 할 때, register의 크기는

가 되고, 추정값은 최대 까지 될 수 있다. 그러

나 register가 1개일 때 PCSA의 성능은 매우 좋

지 않아서 많은 수의 register를 필요로 한다.

5.3 LogLog, HyperLogLog, 그리고 vHLL

LogLog와 HyperLogLog는 최대 추정값이 

일 때 register의 크기가 log로 축소된 방법이

다. 따라서 두 기법과 PCSA 모두 register를 사용

하지만, 두 기법이 더 좋은 정확도를 보인다. 두 기

법의 차이는 카디널리티 추정 시에 LogLog는 정규

평균을 이용하는 반면, HyperLogLog은 조화 평균

을 사용하여 LogLog보다 정확하다.

vHLL은 HyperLogLog를 기반으로 하는 알고

리즘으로, 기존의 제안된 방법들보다 좋은 성능을 보

인다. 이는 각 estimator가 virtual register를

사용하면서 estimator 간의 register를 공유한다.

이전에 나온 방법 중 가장 좋은 방법인

HyperLogLog를 기반으로 하여, 메모리 효율적이

고 높은 정확도를 보이는 알고리즘이다.

VI. 결 론

해당 논문에서는 효율적으로 카디널리티를 추정하

는 알고리즘 Count-Min HyperLogLog

(CMHLL)을 제시하고, framework를 통해 이 방

안의 추정 및 노이즈 최소화 방법에 대해 자세히 설

명한다. 실험을 통해 vHLL과 성능을 비교했고,

vHLL과 마찬가지로 작은 메모리를 사용하지만 좋

은 성능을 보인다는 것을 확인했다. 이때 vHLL보

다 super destinations 탐지율이 높다는 것을 통

해 빅데이터 추정 시 적합한 알고리즘임을 확인했지

만, underestimation이 일어나는 한계점을 발견했

다. 제시된 방안은 프로세서 칩의 메모리 할당량 정

도로 현대 라우터의 빠른 패킷 처리 속도에 뒤처지지

않게 카디널리티를 추정하여 빅데이터를 효과적으로

처리하는데 사용될 수 있을 것이다. 향후 연구에서는

해당 연구에서 사용한 추정 방법과 여러 개의 layer

를 이용하여 추정값을 도출하는 방식을 이용하되, 가

장 작은 값이 아닌 중간값이나 평균값을 사용함으로

써, 해당 알고리즘의 underestimation 문제를 해

결하고자 한다.
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